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Bedrohungslage fur Unternehmen (Bitkom, 2024)

81% der Unternehmen betroffen, 10% unwissend
266,6 Milliarden Euro Schaden (Rekord)
65% fuhlen sich existenziell bedroht

70% der Angriffe durch organisierte Kriminalitat, 20% durch
Nachrichtendienste (Allokation nicht immer klar)

Digitale Angriffe (74%) deutlich gestiegen
Nur 53% der Unternehmen sind gut vorbereitet

IT-Sicherheit macht mittlerweile ca. 17% des Gesamtbudgets aus
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Digitales Umfeld

* Digitales Umfeld im Wandel _
- Kiinstliche Intelligenz

«Neue Geschaftsmodelle und s e

digitale Unternehmen
* Home Office

* E-Government, digitale
|dentitat, digitale Geldborse

e Smarthome
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Wenn die Smartwatck
https://youtu.be/lL efBfeKvifw

Computerpasswort wird mit
einer Genauigkeit von 96%
und eine PIN-Nummer, die an
einem Geldautomaten
eingegeben wurde, mit einer
Genauigkeit von 87%
wiederhergestellt

|

4
! |
& Details zu den Body Battery-Reserv... HILFE f € Details zu den Body Battery-Reserv... HILFE Details zu den Body Battery-Reserv.. HILFE |
( 019 | Nov. 1,2019

C g iere

Gut gemacht! Ihre Energiereserven wurden stark

belastet, allerdings wurden die Body Battery-Reserven

nicht vollstandig erschopft. Es ist wichtig, die 0

eigenen Energiereserven an Tagen wie diesen g r n Taqnn wie diesen
richtig einzuteilen. Meh

ulll STRESS AUSBLENDEN Wl STRESS AUSBLENDE
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https://youtu.be/LefBfeKvIfw
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Digitales Umfeld
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Digitales Umfeld
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ADMIN-ZUGANG GEKAPERT K1 DATENLECK BEI PORNOPLATTFORM
|nsasse hackt Gefén nis_lT und mach't Deeptsie Sines Finanzchels Somoglicht Hacker haben Nutzerdaten von Pornhub
g Millionenbetrug beutet
M i.th é—l’_tl i n e reiCh Ein Angestellter iiberwies 23 Millionen Euro an Betriiger, die sich mithilfe von eroeute
g Deepfakes in einer Videokonferenz als seine Vorgesetzten ausgegeben haben. Eine bekannte Hackergruppe erpresst Pornhub mit Millionen von Datensitzen.

. f i F " z i i 5 S - etk 4. Februar 2024, 12:34 Uhr, Andreas Donath Betroffen sind unter anderem Streaming-Aktivitdten von Premium-Nutzern.
Aufgeflogen ist alles, weil Inhaftierte ihre Gier nicht im Griff hatten. Ein Millionenbetrag = (<) )
auf dem Konto eines Insassen ist dann doch etwas auffallig. ‘ “ “' ‘ = e T e T P L Aol G
28. Oktober 2025 um 14:05 Uhr G flonzfolgon 7
Ba

Welche Phanomene gibt es aktuell?
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Trends und Phanomene Cybercrime

» Cyber-Erpressungen/ Ransomware 42 Fille
* (D)Dos-Angriffe 2028
» Supply-Chain-Angriffe

 Phishing/ Spear-Phishing

* Betrug im Geschaftsverkehr/CEO-Fraud
* |[dentitatsdiebstanl

 Kl-gestutzten Phanomene

» Wirtschaftsspionage

* u.v.m
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Ransomware Angriff auf die Siidwestfalen IT Ransomware-Angriff legt kommunalen

12

_ _ _ } IT-Dienstleister lahm
Cyberangriff auf IT-Dienstleister fur mehr als 70

Kommunen durch AKIRA -
Schwachstelle in der VPN Struktur wurde ausgenutzt | ‘_

Fehlende MFA die den Zugang zum Netzwerk erleichterte BRIl N = mam:.,
kompletter Ausfall der IT-Infrastruktur U_:,i.'sssn"‘—a-%.«'u.i—gin“ -

massive Auswirkungen
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Trends und Phanomene Cybercrime

» Cyber-Erpressungen/ Ransomware
» (D)Dos-Angriffe 231 Falle

2024

» Supply-Chain-Angriffe

* Phishing/ Spear-Phishing
* Betrug im Geschaftsverkehr/CEO-Fraud
* |[dentitatsdiebstanl

 Kl-gestutzten Phanomene

» Wirtschaftsspionage

* u.v.m
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14.02.2025, 17:30 Uhr ¢ Audiobeitrag

A > "Prorussische” Cyberattacke auf Staatsregierung und Polizei

"Prorussische" Cyberattacke auf Staatsregierung und Polizei

Nach BR-Informationen kam es vor Beginn der Sicherheitskonferenz zu einem stundenlangen
Cyberangriff auf Webseiten von Staatsregierung und Polizei. Das Landesamt fiir Sicherheit in der

Informationstechnik spricht von "prorussischem Hacktivismus".

NRW zahlte 28 Cyber-Angriffe gegen
Ministerien, Landesbetriebe und Behorden

Die Landesregierung in NRW zahlte im vergangenen Jahr 28 Cyber-Angriffe auf
Einrichtungen des Landes. Lediglich eine davon hatte grofRere Auswirkungen.

18.04.2023, 07:20 Uhr Lesezeit:2 Min. | Security I:q
) & O3
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Cyberattacke auf Behorden

DDoS-Angriff legt uber 30 Stadte und
Landkreise lahm

31.07.2025 - Von Melanie Staudacher - 3 min Lesedauer

Ein massiver DDoS-Angriff legte Uber 30 Kommunen in Sachsen-Anhalt und
Thiiringen lahm. Webseiten fielen stundenlang aus, eine ahnliche Attacke
betraf Anfang Juli bereits die Arbeit von Rettungskraften. Dahinter werden
pro-russische Hacker vermutet.

Ein DDoS-Angriff uberflutet Server mit massenhaften Anfragen, bis sie iberlasten und nicht mehr erreichbar sind.
Die Folge: Webseiten, Dienste oder kritische Infrastruktur wie Notfallkommunikation kiinnen ausfallen.

(Bild: Tomasz Zaida - stock.adobe.com)
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Trends und Phanomene Cybercrime

» Cyber-Erpressungen/ Ransomware

* (D)Dos-Angriffe

» Supply-Chain-Angriffe
 Phishing/Quishing/ Spear-Phishing

» Betrug im Geschaftsverkehr/CEO-Fraud
* Identitatsdiebstahl

 Kl-gestutzten Phanomene

» Wirtschaftsspionage

* u.v.m
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So funktienlort das Laden

A
i
f"“i" GEMEINSAM
“iﬂ" EINEN SCHRITT VORAUS
vl VieHltia Zukunftswesissnd Vermstrt
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- a #
vieren Sie die Lizenz 3 ¢ @
== Windows Defender-Sicherheitscenter D¢ i
1
== Warnung vor der Microsoft Windows-Firewall! -
. Sca PC mit Trojaner-Spyware infiziert
o (Fehlercode: 02V7HGTVBO07)
Der Zugriff auf diesen PC wurde aus Sicherheitsgriinden
gesperrt.
1 Rufen Sie den Windows-Support an:
08323 " e .
| 5 Microsoft .
. 506 Falle
Bl Wndows Rufen Sie den Support an:
{ B Sicherhent Stornieren 2024
08323 W s
(Sicherheit

___________ : on. gebuhrenfrei)

Windows Dedender SmartScreen hat die Ancege oer re
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Trends und Phanomene Cybercrime

» Cyber-Erpressungen/ Ransomware

* (D)Dos-Angriffe

» Supply-Chain-Angriffe
 Phishing/Quishing/ Spear-Phishing

» Betrug im Geschaftsverkehr/CEO-Fraud
* Identitatsdiebstahl

 Kl-gestutzten Phanomene

» Wirtschaftsspionage

* u.v.m
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BEC Fraud — Gefalschte Rechnungen

4=
« Stadt Dulmen hat im Februar 2024 rund 404.600€ ’g%f‘-ﬁ,?,
fiir zwei neue Feuerwehrfahrzeuge liberwiesen — T24s)
leider an Betriiger e —
« Tauschung durch sehr realistisch gefalschte STADT DULMEN
Rechnungen
« Tater verfugten uUber Insiderwissen und kannten
den Beschaffungsprozess, hatten den Hersteller
offenbar gezielt ausgespaht
» Trotz Vier-Augen-Prinzip und Prufstelle wurde der
Betrug nicht erkannt

’y .
07.10.2026 )

T
.‘iﬂ" SCHRITT VOR,
vl VieHltia Zukunftswesissnd Vermstrt



POLIZEI

5 ﬁ

= s Nordrhein-Westfalen
= = LKA

//7//:;|p\\§\\ Landeskriminalamt

20 07.10.2026



POLIZEI

Y Nordrhein-Westfalen
Landeskriminalamt

21 07.10.2026



Cybercrime als Gefahr fur die Wirtschaft

87 % betroffene
Unternehmen

623.929

266 Milliarden €

56 Milliarden €
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 Anzahl der Unternehmen

« Schaden im Jahr
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IN CASE OF

CYBERATTACK

BREAK GLASS
AND PULL CABLES
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Wichtige MaRnahmen
» BackUp-Strategie (3-2-1 Regel)
« Patchmanagement

- Datenschutz und Datenintegritat, geeignete Ubermittlungswege fiir sensible
Informationen (Verschllisselung, Passwort, 2-Faktor-Authentifizierung etc.)

3-2-1 Backupregel
* Physische Sicherheit der Infrastruktur

EXN
- Mitarbeitersensibilisierung, Fehlerkultur X 3 o=y 9 ‘ ) &
 Notfallplan ,,Cybersicherheit”

 Firewall, Netzwerksegmentierung

 Administration, Dokumentation

Erstellen Sie Speichern Sie Legen Sie eine Kopie
mindestens drei diese auf mindestens dezentral, etwa in
Kopien der Datei zwei verschiedenen einer Cloud, ab

Speichermedien

25 07.10.2026
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Notfallmanagement

e A
VERHALTEN BEI TOP 12 MASSNAHMEN-

IT-NOTFALLEN ? MASSNAHMEN BEI — KATALOG ZUM
CYBER-ANGRIFFEN ? NOTFALLMANAGEMENT

, Ruhe bewahren & IT-Notfall melden Diese Fragen sollten Sie sich stellen! - Fokus IT-Notfalle -

Lieber elnmal mehr als elnmal zu wenlg anrufen! . el b o v X I N 5
Do e a®opng maw Cvbe Angits ot it cadowdonll sad Mabaahomes meioes aed dor Crprbenbaten m:? (15M5) nach e S’:":w“mm_
dhow T bmtrastyakt vor OFt, dee Ast den Angres nad dw Zadwt:unges dev Ovganvatom smgepasst voll-van inem - iness Continmity inzt, Dieser Manage-
u:h.‘bu::huitth:plhl-dn‘-h-h-mxmh_-hl—hcﬂ bliset den and| .2 die Erstelh £ der Produk

IT-Notfallrufnummer: - * eines Leitase zum Notbllmanagement,

Do Droloamernt rackiet sach an IT Verantworthobe und Admsstistoren, @ srsber Lne @ bmen and . i sowie
sttt nckcken eines Notfallhandbuches.
Em a1 = nicht por auf den Ausfall der Ressource
sondern den Ausfall der Personal B
J W den evste Bewertungen don Vorfall durch Wurden abnahumes anternommen wm das shands d i e Der ankt sich anf IT-Notfalle und
wer meldet? C) s T — @/' MaS der Ansheaitung festrustellen? richtet sich in erster Linie an = wnd IT iche in i
Cyber Angsf o lochghck um oo tockae nurden alle angrrrifiemen S teme dhents Unternchmen, die
sk, Diedek? bandelt™ el ihren Einstieg in diese Thematik gestalten méchten,
‘Welches IT-System Ist betroffen? + sichdenvi ams der i Digitalisi len wollen und
@ Haben “es homtnmseriuch Thes Mabashmen @ Warden doe beum Crber Angriff suspemtsien + durch ein IT- e Cyf 2 erhohen wollen.
sbpritmad dokucestert ead o sl Schmeachstellen o Syotemen oder (Geschafts |

Wie haben Sle mit dem IT-System gearbeltet? ol asten Por o wad o aatwcthobos Prasssen durch rebrraste Mabnahmes adses

‘was haben Sle beobachtet? [ ot el brhcben”

VORBEREITUNG
gw-hsm-nuhbupm_ (& Werden, mach Abstimanung, die Polties oder

wann Ist das Erelgnis eingetreten? Notucea, Fokos e Budscbur manhalien, Dutes: sebevante Bebosden { Datenschets, Mebbeplich ® Bestimmen Sie te 7 e Bel ioussicherheit und des inThrem

trager und andere dugitale ladormatonss twm, etr.) bemackshingt? T ach Beide arbeiten bei IT Notfillen eng zosammen.

L s < Stellen Sieindem i dass Thnen i i und
‘Wo befindet sich das betroffene IT-Systemn? @ Warden dis Zngangsberachtipungen wd TT-Notéall vorliegen fu. 2. Alarmierungs- und Meldewess).
(Gebaude, Raum, Arbeltsplatz) @ Haben faw ot dan boscmcer s b A angsmathoden fus betrofiens » Mentifizieren Sie zetkriti " Assets (Erom s Rahmen e
ot umst o tas s sebaetoeden Grebuafts {grchabthcke and o prvabe) Acoousts sbes zesses (E: 4 setzen iese priocish
prosense am ok gebabe? et (2B s Pasoworter, sFAJ © Kliren Sie mit Ihren IT-Dienstleistern, fir welche IT-Vorfalle Unterstutzung gewshrt werden kann (Distribu-
ted-Denial-of-Service (DDoS), i Hacking der Webpra )
Verhalt hi i (& womden bttt Srotemn v Nrtimmch (& Wik das Nt mach dem Vortal et . b ) o ;
ernaltensninweise e = = » Identifizieren Sie Dienstleister, die Sie bei IT-Notfallen geeignet unterstitzen kinnen nnd nehmen Sie im Vor-
et bt bt e petemat” W den feskrustellen® ﬂd"""m"‘t""d"""""ﬁ . L .
Weltere Arbeilt Mainahmen nur alle tastor mctes, Zag e soterbenden” * Fertigen Sie eine und treffen mit diesen (. a. Erveichbar-
Beobachtungen ket Vi 4 gef. Servi 1 .
am IT-System dokumentieren nach Anwelsung (:J/ Warden dee betrotiesen Daten und Stems ~
alnstellen elnleiten @ Wisrden Backups graloppt sad vor mighchen [ S e S —— % Legen Sie Regeln zur Kommunikation nach innen und auflen fest. Eine erfolgreiche Presse- und O ffentlichkeits-
vevdteren Exmerizkungen poschatat? arbeit wihrend eines TT-Notfalls kann einen evtl. Imageschaden erheblich begrenzen. Anf diesem Gebiet gibt
Herausgabar: Bundesamt far Sicherhalt in der Infarmationstachnik E,MWME von Dienstleistern. lnlm Sie varab, ob Sie solche Angehote in Anspruch nehmen
I IR T e —
R Pt e rtreian o3 e ——— v PP -
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Single Point of Contact (24/7)

0211 939-4040

cybercrime.lka@polizei.nrw.de
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Kooperationen
Gemeinsam gegen Cybercrime

Strafver-

lt _ % folgungs- Nordrhein-Westfalen
b]. Icom , behorden d‘ eCO
: | 8
- J‘-ﬁ

Verband der
Internetwirtschaft e. V.

networker * NRW

Der IT Verband e

[

] 4
FH AACHEN
UNIVERSITY OF APPLIED SCIENCES

YOIC

Bundesverband der
IT-Anwender e.V.
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biirgerorientiert - professionell - rechtsstaatlich

Vielen Dank fiir ihre Aufmerksamkeit!
Haben Sie noch Fragen?

Landeskriminalamt Nordrhein-Westfalen
Volklinger Str. 49, 40221 Dusseldorf
Telefon +49 211 939-4114
cybercrime.lka@polizei.nrw.de

07.10.2026
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