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Cybercrime - eine unterschätzte Gefahr
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Bedrohungslage für Unternehmen (Bitkom, 2024)

• 81% der Unternehmen betroffen, 10% unwissend
• 266,6 Milliarden Euro Schaden (Rekord)
• 65% fühlen sich existenziell bedroht 
• 70% der Angriffe durch organisierte Kriminalität, 20% durch 

Nachrichtendienste (Allokation nicht immer klar)
• Digitale Angriffe (74%) deutlich gestiegen
• Nur 53% der Unternehmen sind gut vorbereitet
• IT-Sicherheit macht mittlerweile ca. 17% des Gesamtbudgets aus
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Herausforderung Digitalisierung
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Digitales Umfeld

•Digitales Umfeld im Wandel
•Künstliche Intelligenz
•Neue Geschäftsmodelle und 
digitale Unternehmen

•Home Office
•E-Government, digitale 
Identität, digitale Geldbörse

•  Smarthome
07.10.2026



Wenn die Smartwatch weiß, dass du beim Trinken warst
Computerpasswort wird mit 
einer Genauigkeit von 96% 
und eine PIN-Nummer, die an 
einem Geldautomaten 
eingegeben wurde, mit einer 
Genauigkeit von 87% 
wiederhergestellt

Quelle: Kaspersky 
Lab

https://youtu.be/LefBfeKvIfw

https://youtu.be/LefBfeKvIfw
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Digitales Umfeld
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Digitales Umfeld
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Welche Phänomene gibt es aktuell?
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Trends und Phänomene Cybercrime

• Cyber-Erpressungen/ Ransomware
• (D)Dos-Angriffe
• Supply-Chain-Angriffe
• Phishing/ Spear-Phishing
• Betrug im Geschäftsverkehr/CEO-Fraud
• Identitätsdiebstahl 
• KI-gestützten Phänomene
• Wirtschaftsspionage
• u.v.m 
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Ransomware Angriff auf die Südwestfalen IT
• Cyberangriff auf IT-Dienstleister für mehr als 70 

Kommunen durch AKIRA

• Schwachstelle in der VPN Struktur wurde ausgenutzt

• Fehlende MFA die den Zugang zum Netzwerk erleichterte

     kompletter Ausfall der IT-Infrastruktur

• massive Auswirkungen 
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Microsoft Support
• Täter geben sich als Microsoft Support aus
• Kontakt meist per Anruf, Pop-up oder E-Mail
• Aufforderung, Fernwartungssoftware zu installieren
• Ziel: Zugriff auf Rechner und sensible Informationen 
• Täuschung durch gefälschte Fehlermeldung oder Dringlichkeit

506 Fälle
2024
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BEC Fraud – Gefälschte Rechnungen

• Stadt Dülmen hat im Februar 2024 rund 404.600€ 
für zwei neue Feuerwehrfahrzeuge überwiesen – 
leider an Betrüger

• Täuschung durch sehr realistisch gefälschte 
Rechnungen

• Täter verfügten über Insiderwissen und kannten 
den Beschaffungsprozess, hatten den Hersteller 
offenbar gezielt ausgespäht

• Trotz Vier-Augen-Prinzip und Prüfstelle wurde der 
Betrug nicht erkannt
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Was kostest „uns“ Cybercrime?
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18.01 Mio Einwohner

872 Mrd Euro BIP

Wirtschaftsstandort Nr. 1 in Deutschland

Wirtschaftsstandort Nr. 8 in Europa

717.160 KMU
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Cybercrime als Gefahr für die Wirtschaft

87 % betroffene 
Unternehmen

266 Milliarden €

623.929

56 Milliarden €

• Schäden im Jahr

• Anzahl der Unternehmen
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Was kann man dagegen tun?
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Wichtige Maßnahmen 
• BackUp-Strategie (3-2-1 Regel)
• Patchmanagement
• Datenschutz und Datenintegrität, geeignete Übermittlungswege für sensible 

Informationen (Verschlüsselung, Passwort, 2-Faktor-Authentifizierung etc.)
• Firewall, Netzwerksegmentierung
• Administration, Dokumentation 
• Physische Sicherheit der Infrastruktur
• Mitarbeitersensibilisierung, Fehlerkultur
• Notfallplan „Cybersicherheit“
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Notfallmanagement
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Was heißt das für die Polizei? 
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Single Point of Contact (24/7)

0211 939-4040
cybercrime.lka@polizei.nrw.de
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Kooperationen
Gemeinsam gegen Cybercrime

Strafver-
folgungs-
behörden

Verbände

IndustrieForschung

Lehre
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!Vielen Dank für ihre Aufmerksamkeit!
Haben Sie noch Fragen?
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Landeskriminalamt Nordrhein-Westfalen
Völklinger Str. 49, 40221 Düsseldorf
Telefon +49 211 939-4114 
cybercrime.lka@polizei.nrw.de
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